Note de transition
des normes ISO/IEC 27001:2013 et NF EN ISO/IEC
27001 :2017 vers la norme ISO/IEC 27001 :2022 /| NF indice de
ISO/IEC 27001 :2023 révision : 01

Principales modifications apportées par rapport a la précédente version de la note de transition et
identifiées par un trait vertical en marge du document :
- Prise en compte de la publication de la version francaise de la horme NF ISO/IEC 27001 :2023 ;
- Prise en compte de la version 2 du document IAF MD 26 :2023 modifiant le délai de réalisation
des audits de certification initiale par les OC selon I'I'SO/IEC 27001 :2022,soit 18 mois et non plus
12 mois. Ce délai s’applique aussi aux audits de renouvellement ;
- Précision concernant la publication de la nouvelle version du document CERT CEPE REF 35.

1. Introduction

1.1 Contexte
La norme ISO/IEC 27001 :2022 a été publiée par I'lSO le 25/10/2022.

Conformément a la politique applicable de I'|SO, cette version a été rédigée en prenant en compte
IISO/IEC 27001:2013 et les corrections et amendements suivants : ISO/IEC 27001:2013/COR 1:2014,
ISO/IEC 27001:2013/COR 2:2015 et ISO/IEC 27001:2013/AMD1 :2022.

Par ailleurs, cette version s’aligne, comme requis par I'|SO, sur la structure harmonisée des normes de
systemes de management.

La version frangaise de la norme NF ISO/IEC 27001 :2023 a été publiée en janvier 2023. Il s’agit de la
traduction intégrale des exigences de I'ISO/IEC 27001 :2022.

La présente note de transition s’appuie sur les exigences du document IAF MD 26 :2023 version 2 -
Transition requirements for ISO/IEC 27001 :2022, disponible sur le site de [I'lAF:
https://iaf.nu/iaf system/uploads/documents/IAF_MD26 Issue 2 15012023.pdf.

Le document CERT CEPE REF 35 « Exigences spécifiques pour l'accréditation des organismes
procédant a la certification de systémes de management dans le domaine des technologies de
l'information » a été mis a jour en conséquence et est disponible sur le site internet du Cofrac.

1.2 Principaux changements

Les principaux changements de la norme ISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 sont les
suivants (liste non exhaustive) :
e ['Annexe A, normative, a été mise a jour en faisant référence aux mesures de sécurité de la
nouvelle version de norme ISO/IEC 27002:2022.
Comparativement a la précédente édition de 'lSO/IEC 27002, le nombre de mesures de sécurité
de l'information de I''SO/IEC 27002:2022 passe de 114 réparties en 14 thémes a 93 réparties en
4 themes. 11 mesures de sécurité sont nouvelles, 24 sont fusionnées aux mesures de sécurité
existantes et 58 sont mises a jour.
De plus, la structure des mesures de sécurité est revue et introduit un "attribut” et un "objectif"
pour chague mesure et non plus des "objectifs" pour un groupe de mesures de sécurite.
¢ larédaction des notes de l'exigence 6.1.3.c a été révisée ;
le libellé de la clause 6.1.3.d a été réorganisé de facon a lever toute ambiguité potentielle ;
e larticle 4.2.c, qui précise des exigences vis-a-vis des parties intéressées par le SMSI, a été
ajouté ;
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¢ une nouvelle clause 6.3 "planification des changements" a été ajoutée ; elle précise que les
changements apportés au SMSI doivent étre effectués par I'organisation de fagon planifiée ;

¢ larédaction de différentes clauses a été revue :

o 89.1,9.2.2,9.3.3 et 10.2 (verbe utilisé) ;

o 8 8.1: usages des termes "externally provided process, products or services" pour
remplacer les termes "outsourced processes" ;
§ 9.2 et 9.3 (titre et réordonnancement) ;
chapitre 10 : inversion de l'ordre des sous alinéas ;
mise a jour des références normatives (par exemple : ISO/IEC 27002 et ISO 31000) ;
mise en cohérence des termes et définitions de base avec la structure harmonisée des
normes de systéeme de management, par exemple, l'article 6.2.d.

O O O O

1.3 Délais de transition

Conformément au document IAF MD 26 :2023 version 2, les délais prévus pour la transition sont les
suivants :

les organismes d'accréditation doivent étre préts a évaluer les organismes de certification selon

FISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 dans un délai de 6 mois a compter du dernier

jour du mois de publication de I''SO/IEC 27001 :2022 (soit le 30/04/2023) ;

- Les évaluations d’accréditation initiale doivent étre réalisées selon I'lSO/IEC 27001 :2022 / NF
ISO/IEC 27001 :2023 dans un délai de 6 mois a compter du dernier jour du mois de publication
de I'ISO/IEC 27001 :2022 (soit a partir du 01/05/2023) ;

- Le processus de transition vers I'|SO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 des organismes
de certification doit étre achevé dans un délai de 12 mois a compter du dernier jour du mois de
publication de I''SO/IEC 27001 :2022 (soit le 31/10/2023) ;

- Les audits de certification initiale et les audits de renouvellement doivent étre réalisés par les
organismes de certification selon I'lSO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 dans un délai
de 18 mois a compter du dernier jour du mois de publication de I''SO/IEC 27001 :2022 (soit le
30/04/2024) ;

- Le processus de transition vers I'|SO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 des entreprises

certifiées doit étre achevé dans un délai de 36 mois a compter du dernier jour du mois de

publication de I''SO/IEC 27001 :2022 (soit le 31/10/2025).

2. Organismes de certification candidats a I’accréditation

L’instruction des demandes d’accréditation initiale ou d’extension majeure recues a compter du
01/05/2023 et leur évaluation subséquente seront réalisées en prenant en compte les exigences de
FISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023.

3. Organismes de certification déja accrédités pour le domaine de la certification selon
'ISO/IEC 27001

3.1 Modalités de transition pour I'accréditation

Pour les organismes déja accrédités pour la certification selon I'ISO/IEC 27001 :2013 ou la NF EN
ISO/IEC 27001 :2017, le passage vers la nouvelle version de la norme ISO/IEC 27001 :2022 / NF
ISO/IEC 27001 :2023 doit faire I'objet d’'une demande de transition et sera traitée comme une extension
mineure de la portée d’accréditation conformément au réglement d’accréditation CERT REF 05.
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Le dossier de demande de transition devra étre constitué des éléments listés au 8§3.3 et devra étre
adressé par chaque organisme certificateur a la structure permanente du Cofrac avant le 31/07/2023.
La transition sera prononcée a la suite de l'analyse documentaire satisfaisante des éléments
communigueés.

Le Cofrac se réserve néanmoins la possibilité de déclencher une évaluation au siége de I'organisme
dans le cas ou les éléments du dossier de transition et/ou leur analyse ne seraient pas jugés satisfaisants
pour garantir la compétence de I'organisme pour la certification selon I''SO/IEC 27001:2022 / NF ISO/IEC
27001 :2023 et ne permettraient pas de prononcer la transition.

Les conditions de réalisation de cette évaluation seront précisées par le Cofrac au cas par cas.

Dans ce cas, la décision de transition sera prononcée sur la base de I'analyse satisfaisante des résultats
de I'évaluation et sous réserve du traitement satisfaisant des éventuels écarts identifiés.

A défaut de réception de la demande de ftransition d’accréditation au 31/07/2023, ou d’examen
satisfaisant des éléments demandés par la présente note au 31/10/2023, la transition ne pourra pas étre
prononcée et les organismes devront déposer une demande d’extension majeure de leur portée
d’accréditation pour la norme ISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023.

3.2 Modalités de transition pour la certification

Les organismes de certification devront prévoir de réaliser un audit de transition des clients déja certifiés,
soit combiné a un audit de surveillance ou de renouvellement, soit par le biais d’'un audit séparé.

L’audit de transition ne devra pas s’appuyer uniquement sur une revue documentaire, en particulier pour
la revue de la mise en ceuvre technique des mesures de sécurité.

Cet audit devra inclure, sans s’y limiter, les éléments suivants :

- la mise a jour de la déclaration d’applicabilité (DDA) ;

- le cas échéant, la mise a jour du plan de gestion des risques ;

- la mise en ceuvre et I'efficacité des mesures de sécurité de I'information nouvelles ou modifiées.

La durée de l'audit de transition devra étre de minimum 0.5 jour si I'audit est combiné a un audit de
renouvellement et de minimum 1 jour s’il est combiné a un audit de surveillance ou réalisé séparément.

L’audit de transition peut étre réalisé a distance sous réserve que I'organisme de certification s’assure
que les objectifs de I'audit de transition sont atteints, conformément a I'lAF MD4. Cela n’est applicable
gue pour les audits de transition non combinés a un audit de renouvellement ou de surveillance.

La décision de transition devra s’appuyer sur les résultats de I'audit de transition, sous réserve du
traitement satisfaisant des éventuelles non-conformités, conformément aux dispositions de I'organisme
de certification.

Les documents de certification des clients certifiés ayant démontré leur conformité aux exigences de
ISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 devront étre mis a jour. La date de fin de validité des
certificats mis a jour en cours de cycle de certification ne devra pas étre modifiée.
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3.3 Dossier de demande de transition

Chaque organisme certificateur accrédité devra constituer et communiquer au Cofrac un dossier de
demande de transition comprenant les éléments listés ci-apres :
- Analyse des impacts de 'ISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 sur le fonctionnement
de l'organisme ;
- Plan dactions décidé en conséquence, échéances pour chacune des actions et état
d’avancement.
Ce plan d’actions devra couvrir a minima les aspects suivants :

e mises a jour documentaires : processus de certification, processus de gestion des
compétences des  collaborateurs/auditeurs, rapports daudit et tout autre
procédure/enregistrement identifié dans le cadre de I'analyse d’'impacts ;

¢ siapplicable, dispositions relatives a la mise a jour des systémes d’informations/logiciels ;

o dispositions relatives aux compétences des collaborateurs pour garantir leurs
compétences selon 'ISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 (personnel en charge des
revues doffre, des revues techniques, des décisions de certification, auditeurs) et leur
connaissance du processus de transition ;

¢ dispositions établies de fagcon a garantir qu’a minima les équipes d’audit qui seront
constituées aient une connaissance, dans leur globalité, de toutes les mesures de sécurité de
FISO/IEC 27002 :2022 / NF ISO/IEC 27001 :2023 et de leur mise en ceuvre, conformément au
§7.1.2.1.3 bde laNF EN ISO/IEC 27006 :2020 ;

o modalités et calendrier d’information des auditeurs et du personnel intervenant dans le
processus de certification ;

¢ modalités et calendrier d’information des entreprises candidates et certifiées ;

¢ planification des audits de transition des clients certifiés ;

- les dispositions relatives au processus de certification mises a jour (programme et/ou manuel
qualité) ;
- les preuves des compétences selon I'|SO/IEC 27001:2022 / NF ISO/IEC 27001 :2023 d’a minima:
¢ une personne qualifi€ée pour la revue de la demande et le calcul des durées d’audit

¢ une personne qualifi€ée pour la revue technique

e une personne gqualifiée pour la décision de certification/qualification.

e un Lead Auditeur, y inclus les preuves de maitrise de toutes les mesures de sécurité de
IISO/IEC 27002 :2022 / NF ISO/IEC 27001 :2023

- le modéle de certificat mis a jour ;
- le plan de transition communiqué aux clients certifiés. Celui-ci devra inclure a minima les aspects

suivants :
o changements induits par ''SO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 et leur
analyse ;

o modalités de I'audit de transition (Cf §3.2) ;

o calendrier prenant en compte les délais cités au §1.3 ;

o conséquences pour les certifiés n’effectuant pas la transition dans la période de transition
fixée. En particulier, il devra étre précisé que tout certificat qui n’aura pas pu étre réémis
selon I'ISO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023 avant le 31/10/2025 sera retiré.

Ces éléments feront I'objet d’'une analyse par la structure permanente du COFRAC qui vérifiera
'adéquation des dispositions prévues pour la transition vers la norme ISO/IEC 27001 :2022 / NF ISO/IEC
27001 :2023.
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3.4 Evaluations du Cofrac consécutives ala décision de transition

Lors de I'évaluation de I'organisme de certification consécutive a la décision de transition, une attention
particuliere sera apportée a la vérification de la mise en ceuvre du plan de transition défini.
En particulier, il sera vérifié :
- la mise en ceuvre des processus et procédures identifiés dans le cadre de I'analyse d’impacts ;
- la démonstration des compétences du personnel selon I''SO/IEC 27001 :2022 / NF ISO/IEC
27001 :2023 avant toute implication dans des activités de certification selon cette norme ;
- I'état d’avancement des transitions des clients certifiés vers 'ISO/IEC 27001 :2022 / NF ISO/IEC
27001 :2023.

Une fois la transition de l'organisme de certification prononcée, les observations d’audit seront
organisées sur des audits réalisés selon I'lSO/IEC 27001 :2022 / NF ISO/IEC 27001 :2023.

3.5 Fin de période de transition

L’accréditation des organismes selon I'SO/IEC 27001 :2013 et la NF EN ISO/IEC 27001 :2017 sera
retirée au 31/10/2025.




